BILISIM ETIGI VE
BILGI GUVENLIGI

Programlama Temelleri - Hafta 1




Etik Nedir?

Insanlarin kurdugu bireysel ve toplumsal iliskilerin temelini
olusturan degerleri, normlari, kurallari; dogru - yanlis ya da
iyi — koOtu gibi ahlaksal acidan arastiran bir felsefe
disiplinidir.

Bir baska tanima gore ise etik; dogru ile yanlsi, hakli ile

hak§|2|, yi ile ké’gﬂyu, adil .ile adil olmayani ayirt etmek ve
DOGRU, HAKLI, IYl ve ADIL olduguna inandigimiz seyleri

yapmaktir.




Etik llkeler

v' Gorevini eksiksiz olarak yerine
getirme bilinci

v" Halka hizmet etme konusunda bilingli
olma

v' Amac ve misyona uygun sekilde
davranabilme

v Dur0st ve tarafsiz olabilme

v" Nezaket kurallarina uyma ve saygili
olma

v' Cikar catismasina girmeme
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Menfaat saglamaya calismaktan uzak
durma

Kamu mallarina zarar vermeme
Savurgan davranislarda bulunmama
Gercek disi beyanat vermeme
Rusvet ve hediyeden uzak durma

Bencillik yapmama, yolsuzluga
bulasmama

Yaranma ve dalkavukluktan uzak
durma



Bilisim Nedir?

Bilisim; insanlarin teknik, ekonomik ve toplumsal
alanlardaki iletisimde kullandigl ve bilimin dayanagi
olan bilginin, 0zellikle elektronik makineler aracilig ile
duzenli ve akilci bicimde islenmesi, bilginin elektronik
cihazlarda toplanmasi ve islenmesi bilimidir.

Bilisim; Dbilginin aktarilmasi, organize edilmesi,
saklanmasli, tekrar elde edilmesi, degerlendiriimesi
ve dagitimi icin gerekli kuram ve yontemlerdir.




Bilisim Etigi Nedir?

Elektronik ve network ortaminda uyulmasi gereken
kurallari tanimlayan normlar ve kodlar bilisim kisaca
bilisim etigini ifade eder.

Bu normlar ve kurallarin temel amaci elektronik
ortamdaki kullanicilarin minimum zarar ve maksimum
fayda ile bu ortami kullanmasini guvence altina
almaktir.




Bilisimde Temel Etik Sorunlar

20. yuzyihn ikinci yarisindan sonra, bilgisayar ve bilgisayar teknolojilerinin hizla gelismesiyle birlikte, sanayi toplumu yerini, insan
faktoranlin ve bilginin daha 6nce gérlilmedik dizeyde 6n plana ciktigl yeni bir toplum sekline birakmistir. Bu yeni topluma bilisim
toplumu icinde bulundugumuz cag ise bilisim cagl olarak adlandinimaktadir. Bilisim toplumunda daha 6nce var olup da bilisim
teknolojilerinin etkisiyle artan sorunlarla birlikte, birey ve toplumun buglnini ve gelecegini 6nemli dlcide olumsuz olarak etkileyen ve
tehdit eden yeni etik sorunlarin ortaya ciktigl gézlenmektedir.

Bilisim toplumunda ortaya cikan etik sorunlardan bazilari sunlardir:

Bilginin Dogrulugu

Ozel Yasama lliskin Sorunlar, Mahremiyet, Kisisel Haklar

Bilgisayar Suclari

Fikri Mulkiyet Haklari

Issizlik

Saglik Sorunlari

Sosyal iliskiler, Ev Ofisleri ve Aileye iliskin Sorunlar

Sanal Ortam, Sanal iliskiler

Yapay Zeka
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Sosyal ilgi ve Teknoloji iliskisi



Bilisimde Temel Hak ve Ozgurlikler

Anayasa gore vatandaslarin belli hak ve ddevleri vardir. Bunlar Kisi hak ve ddevleri, Sosyal haklar, Siyasi haklar olmak Uzere uce ayrilir. Temel hak ve
ozgurlukleri 68renmek icin dncelikle hak ve 6zglrlik kelimelerinin anlamlarinin bilinmesi gerekmektedir.

Hak: Kisilerin herhangi bir is kapsaminda istedigini yapma yetkisine hak denir.

Ozgirliik: Kisilerin, baska bir insana zarar vermeden ve haklarini kisitlamadan istedigi her seyi yapabilmesine 6zgiirliik denir.
insanlar anayasada belirtilen haklara sahip olmakla beraber asagidaki kurallara da uymak zorundadir.
Bilgisayar baska insanlara zarar vermek igin kullanilamaz.

Baska insanlarin bilgisayar calismalar karistirilamaz.

Bilgisayar ortaminda baska insanlarin dosyalari karistirilamaz.

Bilgisayar hirsizlik yapmak i¢in kullanilamaz.

Bilgisayar yalan bilgiyi yaymak icin kullanilamaz.

Bedeli 6denmeyen yazim kopyalanamaz ve kullanilamaz.

Baska insanlarin bilgisayar kaynaklari izin almadan kullanilamaz.

Baska insanlarin entelektiel bilgileri baskasina mal edilemez.

Kisi yazdigl programin sosyal hayata etkilerini dikkate almalidir.
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Kisi, bilgisayari, diger insanlar dikkate alarak ve sayg) gostererek kullanmalidir.




Bilgisayar Etigi Nedir?

Bilgisayar Etigi Enstitisu (Computer Ethics Institute)
tarafindan ortaya konan 10 etik kural sunlardir.

v
v
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Bilgisayari baskalarina zarar vermek icin kullanma

Baska insanlarin bilgisayar calismalarini
karistirma

Baska insanlarin dosyalarini karistirma
Bilgisayari hirsizlik yapmak icin kullanma

Bilgisayari yalan bilglyi yaymak icin kullanma




Bilgisayar Etigi Nedir?

v Bedelini 6demedigin yazilimi kullanma

v’ Baska insanlarin bilgisayar kaynaklarini izin
almadan kullanma

v' Baska insanlarin entelektiiel bilgilerini kendine
mal etme

v" Yazilan programin sosyal hayata etkilerine dikkat
et

v’ Bilgisayari; saygl duyulacak, hakkinda
bahsedilecek seyler icin kullan




Kod Yaziminda Etik Kurallar

IEEE (Institute of Electrical and Electronics Engineers - Elektrik ve Elektronik Muhendisleri Enstitusu)
tarafindan bir yazilim gelistirilirken, yazilimi gelistiren Kisilerin uymasi gereken bazi etik kurallar belirlenmistir.
Kisaca bu maddeleri gorelim:

v' Yazilim Mihendisleri, kamusal yararlari gozetmelidir.

v Yazilm Mduhendisleri, isvereni ve musterisinin isteklerini kamusal yararlari gozeterek en iyi sekilde
yapmalidir.

v Yazilm Mduhendisleri, hem Uriin yaratirken hem de bakim yaparken en son teknolojik standartlari
kullanmalidir.

v' Yazihm Mihendisleri, Grlin yaratirken veya gelisimi sirasinda hukuksal kurallara uymaldir.

v Yazilm Mduhendisleri, Grin yaratirken etrafindaki herkesi tesvik edici hareketler sergilemeli ve onlara
yardim etmelidir.

v' Yazihm Muhendisleri, kamusal yararlari ve hukuk kurallarini g6z 6niine alarak kendini mesleki anlamda
surekli gelistirmelidir.

v" Yazilim Mihendisleri, is arkadaslarini her zaman destek olmalidir, onlarin gelisimine yardim etmelidir.

v' Yaziim Mihendisleri, hayat boyu yeniliklere acik olmali kendini slrekli gelistirmelidir.



Sosyal Medya Etigi

Zamana ve mekana bagh olmadan; her turll resim, video, s6z ve yazilarin paylasildigl, tartismanin oldugu,
soru sorulup cevap alindigl, aninda iletisimin oldugu milyonlarca insanin kullandigl alana sosyal medya denir.
Bu ylzden sosyal medya ¢cok 6nemli ama bunu daha da énemli kilan etik degerlere uygun olan paylasimlarin
olmasidir. Bircok etik ilke siralanabilir ama biz 6nem arz eden birkac degerden bahsedelim.

v
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Tarafsiz olmak

Yalan soylememek

Toplumun degerleri ile catismamak

Dedikodu yapmamak

Kendin olmak

Acik ve anlasilir dil kullanmak

Baglayici aciklamalardan kacinma (Bagli bulundugumuz kuruma, gruba ya da zimreyi dahil etmemek)
Argo ve kufurden kacinmak.

Baskalarinin 6zeline saygl duymak



Internet Etigi Nedir?

Cevrimici ortamlarda diger insanlarin hak ve
hukukuna saygili olmak noktasinda nelerin yapilip
nelerin yapilamayacaginin bilgisine internet etigi
denir. Internet etigi, gercek hayatta iletisimde
oldugunuz insanlara gosterdiginiz saygl ve
nezaketin ayniyla internet ortaminda da
gosterilmesi icin bazi kurallar igerir.

Herhangi bir hak ihlaline ugramamak ve kullanilan
sistemi de zafiyete ugratmamak icin c¢evrimici
ortamlari kullanirken kullanim politikalarina uygun
davraniimalidir.




Internet Etigi Nedir?

v' Insanlarin iletisim 06zgurligiine sahip oldugu gibi erisim 06zgurligliine de sahip olduklari
unutulmamali, diger kullanicilarin haklarina saygl gosterilmelidir. Internet ortaminda kimseye
zorbalik/taciz yapilmamal, kotu soz soylenilmemeli ve istemeden kimseye art niyetli davranislar
sergilenmemelidir.

v internet ortaminda uygun olmayan (yasadisl) icerikleri indirmekten, paylasmaktan veya
saklamaktan kacinilmalidir. Bu tarz iceriklerin Uretilmesi ve payla§|lmasm|n suc teskil ettigi
unutulmamalidir.

v’ internet Uzerinden yapilan herhangi bir paylasimin, birdenbire milyonlarca kisiye erisebilecegi her
zaman hatirda tutulmali ve cevrimici ortamlarda buna gore davraniimalidir.

v Fikir ve sanat eserleri ile telif haklari ve lisanslama konusunda titiz davraniimalidir. Telif hakki olan
materyallerin lisanssiz kopyalari olusturulmamali veya bu materyaller indirme amacl
kullaniimamalidir. Sahibi olunmayan eserler topluluklarla paylasiimamalidir.

v'  Elektronik ortamlara baglanan cihazlara, sistemlere veya sistemlerde bulunan bilg; kaynaklarina
erisim yetkiniz yok ise girilemeyecegi ve kasitl olarak sisteme mudahale edilemeyecegi veya
isleyisinde degisiklikler yapillamayacagl her zaman hatirda tutulmaldir.




Internet Etigi Nedir?

Internet Uzerinde kabul edilebilir ya da kabul edilemez
davraniglari belirleyen kurallara internet etigi denir.
Internet etigi hakkinda 10 kural vardir. Bunlar;
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Insan oldugunuzu unutmayin.

Internet ortaminda da gercek hayatta oldugu gibi
davranin.

Sanal ortamda bulundugunuz yerin bilincinde
olarak davranista bulunun.

Insanlarin zamanlarina sayg| gosterin.

Internette gizel gorinin.




Internet Etigi Nedir?

Bilgilerinizi paylasin.
Atesli tartismalarda kontrolunuzu kaybetmeyin.
Insanlarin 6zel hayatlarina saygl gosterin.

Gucunuzu kotuye kullanmayin.
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Insanlarin hatalarina karsi bagislayici olun.




Bilisim Etigi lle ligilenen Kurumlar

Bilim Teknolojileri ve iletisim Kurumu

TelekomUinikasyon Iletisim Baskanligi ;

AN

Tarkiye Bilisim Vakfi ‘
L
Turkiye Bilim Teknoloji Arastirma Kurumu ‘ w‘ “ \"”i

Turkiye Bilisim Dernegi

Y
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Bilisim Sektoru Dernegi




Kanunlar

v’ 5651 Sayili Kanun (Internet Erisiminin Kontrol
Altina Alinmasi)

v' 5846 Sayili Kanun (Fikir ve Sanat Eserleri)

v' Tirk Ceza Kanununda yer alan Bilisim Suclari
v' 243: Bilisim Sistemine Girme
v’ 244: Sistemi Engelleme Bozma

v’ 245: Banka ve HKredi kartlarini koétlye
kullanma

v’ 246: Tlizel kisiler hakkinda glivenlik tedbirleri
uygulanmasi




Kanunlar

v' Tirk Ceza Kanununda yer alan Bilisim Suclari
v' 135: Kisisel verilerin kayit edilmesi

v’ 136: Kisisel verilerin hukuka aykiri olarak ele
gecirilmesi

138: Verileri yok etme

132: Haberlesmenin gizliligini ihlal etme
124: Haberlesmenin engellenmesi

125: Bilisim Sistemi kanall ile hakaret
142: Nitelikli hirsizlik

158: Nitelikli dolandiricilik

226: Mustehcenlik
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Bilgi GUvenligi Yonetimi Temel Kavramlari

Bilgi Kavrami: Bilginin soOzluk anlami incelenecek olursa, insan aklinin alabilecegi
gercek, olgu ve ilkelerin tumune verilen ad veya bir konu ya da is konusunda ogrenilen,
ogretilen seyler olarak tanimlandig gorulur.

Bilisim teknolojilerinde bilgi kavrami ise su sekilde tanimlanir.

Bilisim udrunleri / cihazlar ile bu cihazlarda islenmekte olan verilerin tumune “Bilgi
(Veri)” denir.

Bilgi Guvenligi, bir varlik tarh olarak bilginin izinsiz veya yetkisiz bir bicimde erisim,
kullanim, degistiriime, ifsa edilme, ortadan kaldiriima, el degistirme ve hasar verilmesini
Oonlemek olarak tanimlanir.



Bilgi GUvenligi Yonetimi Temel Kavramlari

Bilgi GUvenligi Unsurlari

Bilgi guvenligi “gizlilik”, “butunluk” ve “erisilebilirlik” olarak isimlendirilen U¢ temel
unsurdan meydana gelir. Bu uc¢ temel guvenlik 6gesinden herhangi biri zarar gorurse
guvenlik zafiyeti olusur. Bu unsurlari kisaca aciklamak gerekirse;

v Gizlilik: Bilginin yetkisiz Kkisilerin eline gegcmeme ve yetkisiz erisime karsl
korunmasidir.

v' Butinlik: Bilginin dogrulugunun, tamliginin ve kendine has 06zglinliginin
korunmasidir.

v" Erisilebilirlik: Bilginin yetkili kisilerce ihtiya¢c duyuldugunda ulasilabilir ve kullanilabilir
durumda olmasidir.




Bilgi GUvenligi Yonetimi Temel Kavramlari

ORNEGIN:

v Internet bankaciligina ait hesap bilgimiz bir saldirganin eline gecince “GIZLILIK”
zarar gormus olur.

v’ Bir web sayfasinin icerigi saldirgan tarafindan degistirildiginde “BUTUNLUK” zarar
gormus olur.

v’ Bir web sayfasina erisim engellendiginde “ERISILEBILIRLIK” zarar gorms olur




Kisisel Bilgiler

TC Kimlik Numarasi
Kredi Kart Numarasi
Parola

Adres

Telefon
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Anne Kizlik Soyadi
vDh..



Kurumsal Bilgiler

Personel Bilgileri
Bilgisayar Bilgileri
Sunucu Bilgileri

E - Posta Hesap Bilgileri
Web Sayfasi Bilgileri
MuUsteri Bilgileri
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Raporlar ve Planlar
vD..



Bilgi Guvenligi Yonetimi Sistemi Prensipleri

ISO 27001 Bilgi Guvenligi Yonetim Sistemi ilke olarak bulunan dokuz prensip birbirini
tamamlamakta olup bir butun olarak okunmalidir. Bu ilkeler, politik ve uygulama
seviyeleri de dahil olmak uzere tum kullanan bireyleri ilgilendirmektedir. Bizlere rehber
olan ilkeler cercevesinde kullanicilarin ustlenmis olduklari sorumluluklarin rollerine gore
degisiklik gosterebilmektedir. Daha kaliteli bir guvenlik anlayisinin derlenmesi ve
uygulamalarin benimsenmesi icin Uretimi, egitimi, bilgi paylasimi sayesinde tim
kullanicilara yardimda bulunmaktadir. Bilgi sistemleri ve aglarinin guvenilirligini artirma
calismalari, demokratik toplumsal degerleriyle, Ozellikle de kisisel mahremiyet ile ilgili
esas olan konular ve bilginin serbest ve acik bir sekilde gereksinimi ile uyum
gosterebilmektedir.




Bilgi Guvenligi Yonetimi Sistemi Prensipleri

Biling

Kullanici bireyler, bilgi sistemleri ve sahalarinin guvenliginin ihtiyaclarini ve guvenligini
artirmak icin neler yapabilecekleri konusunda bilingli olmaldir. Bilgi aglarinin ile
sistemlerinin guvenligi bakimindan, riskler ve mevcut korunma sekilleri konularda biling
ilk savunma temelini olusturmaktadir. Bilgi aglarl ile sistem hem dis hem de ic
risklerden etkilenebilecek vaziyettedir. Kullanici bireyler guvenlik anlaminda olusan
noksanliklarin kontrolleri altindaki aglara ve sisteme yuksek miktarda zarar gelecegini
bilmelidirler ve birbiriyle bagimli olan sistemler nedeniyle diger kullanici bireylere da
zararlari dokunabileceklerini hi¢c bir zaman unutmamalidirlar. Kullanici bireyler, ag
icindeki yeri ve sistemlerin guncellestiriimesi ile guvenligi yukseltmek maksadiyla
yapacaklari iyi ornekler ve baska kullanici bireylerinde ihtiyaclarin hakkinda bilgi sahibi
olmalidir.




Bilgi Guvenligi Yonetimi Sistemi Prensipleri

Duyulan Tepki

Kullanmakta olan bireyler, guvenlik tehditlerini engellemek, belirlemek ve karsi tepki
gosterebilmek maksadiyla bir ortaklik icinde olmali ve zamaninda faaliyete
gecmelidirler. Kullanan bireyler, bilgi aglarinin ve sistemlerinin birbirlerine  olan
baglantili yapisini ve potansiyel aksakliklarini hizli bir sekilde ve genis alanlara
yayllabilecegini unutmayarak guvenlikle ilgili tehditler karsisinda ortaklik icerisinde
olmali ayni anda mudahalede bulunmalidirlar. Tehlike ve zafiyet konusundaki bilgileri
mumkun oldukca birbirleriyle paylasmali, guvenlik tehlikelerine karsi koymak, mudahale
etmek, saptamak amaciyla atik ve etkili bir ortaklik cercevesinde ihtiyac olan
prosedurler faaliyete gecirmelidirler. Gerekli izinlerin verildigi asamalarda sinirlari asan
bilgi paylasimi da buna dahil edilebilir.




Bilgi Guvenligi Yonetimi Sistemi Prensipleri

Sorumluluk Alma Gorevi

Tum kullanici bireyler bilgi aglari ve sistemlerin ehemmiyetinden sorumlu tutulmaktadir.
Yerel bilgi aglarina ve sistemlerine ve bagh olan kullanici bireyler, sistemlerin
ehemmiyeti konusunda kendilerine ayrilan sorumluluklarin  farkinda olmalari
gerekmektedir. Kendilerine ayrilan rollere uygun bir yontemler davranmalidirlar.
Kullanici bireyler kendi ait olan politika, yontem, uygulama, tedbir alma prosedurlerini
duzenli bir sekilde irdelemeleri ve uygun bulunup bulunmadiklarini degerlendirmelidir.
Mamul ve hizmet saglayan, yenileyen ve tasarlayan kullanici kisiler, kullan bireylerin
mamul ve hizmetlerin ehemmiyetini fonksiyonlarini daha ayrintih anlamalari ve bu
konuda kendi yukumlulUklerinin bilincinde olabilmeleri icin ag ve sistem guvenligi
konusuna dikkat etmeli ve guncellemeleri de olmak Uzere gerekli bilgileri sunmalidir.




Bilgi Guvenligi Yonetimi Sistemi Prensipleri

Risklerin Degerlendirilmesi

Kullanmakla olan bireyler risk analizlerini yapmalidir. Tehlike ve hassasiyetleri anlatan
risk analizleri, fiziksel, teknoloji ve insani etmenleri, siyasal ve Ucuncu taraf hizmetleri
gibi onem arz eden ic ve dis sebepleri kapsayacak bicimde genis bir kesime temsil
edilmelidir. Risk degerlendirmeleri kabul goren risk seviyesinin saptanmasini belirler ve
korunmasi lazim bilginin onemi ve yapisi dogrultusunda bilgi ag ve sistemlerin karsilikli
oldugu potansiyel tehlike risklerini yonetmek maksadiyla gereken kontrollerin secimine
yardimci olur. Bilgi sistemlerinin giderek daha bagimli bir duruma gelmeleri nedeniyle
risk analizleri, diger kullanmakta olan bireylerden yasanan yahut onlari etkileyebilecek
potansiyel kazalari da goz onunde bulundurmalidirlar.




Bilgi Guvenligi Yonetimi Sistemi Prensipleri

Etik Kurallar

Kullanilan bireyler birbirlerine karsi yasal cikarlarina saygl duymalidirlar. Bilgi ag ve
sistemlerin toplumumuz icinde ne kadar suratli bir sekilde yayginlastigi dusunulurse,
kullanan bireylerin faaliyetlerinin veya tepkisizliklerinin digerlerine zarar getirebilecegini
anlamalari gerekmektedir. Bu maksatla ahlaki davranislar cok onem arz edip kullanan
sahislarin en guzel sekilde uygulamalari benimsemeye ve gelistirmeye itina gostermeli,
guvenlik gereksinimlerini goz onunde bulunduran faaliyetlere tesvik ederek, diger
kullanan taraflarin cikarlarina saygli etmemelidirler




Bilgi Guvenligi Yonetimi Sistemi Prensipleri

Guvenlik Tasarimi Ve Faaliyetleri

Kullanan sahislar, guvenligi, bilgi aglari ve sistemini ve onemli bir faktor olarak ele
almahdir. Guvenligi saglam kilmak icin sistemler, politikalar, aglar ve uygun sekilde
uygulanmali, tasarlanmali ve koordinasyon edilmelidir. Bu calismalarin onemli bir organi
da, tanimlanmis tehlike ve hassasiyetlerden kaynaklanabilecek hasarlari engellemek ya
da minimuma indirmek icin uygun engelleme yontemleri ve ¢cozUmlerinin benimsenmeli
ve tasarlanmalidir. Hem tekniksel hem de teknik olmayan korunma sekilleri ve
cozumleri gerekli olup bunlar, faaliyetlerin sistem ve aglarinda bulunan bilginin dnemi
ile orantili olmalidir. GUvenlik, hizmet, Grun, sistem ve alarin temel bir elemani olmali ve
sistem tasarimi ve mimarisinin ayrilmaz bir nesnesi boyutuna gelmelidir. U¢ kullananlar
icin guvenlik tasarimi genelde kendi aglari icin urin ve hizmetleri se¢cmek ve
yapilandirmak manasina gelmektedir.




Bilgi Guvenligi Yonetimi Sistemi Prensipleri

Yeniden Analiz Etme

Kullanan bilgi aglarin ve sistemin ehemmiyetini incelemeli ve yeniden analiz etmeli;
guvenlik ile alakall politika ve uygulama prosedurlerde duzenlemeleri yapmalidir. Surekli
bir sekilde yeni ve degisen tehlike ve hassasiyetler ortaya cikmaktadir. Kullanan bireyler
degisen bu tehlike ile mucadele etmek amaciyla guvenligin butun elemanlarin devaml
olarak irdelemeli ve yeniden degerlendirmeli ve dizenlemelidir.



Bilgi Guvenligi Yonetimi Sistemi Prensipleri

Demokrasi

Bilgi aglar ve sistem guvenligi, demokratik toplumun en 6nemli degerleriyle uyumlu
olmalidir. Guvenlik faaliyetleri, ifade ve dusunce ozgurlugu, bilgi ve iletisimin
guvenilirligi, bilginin serbestligi, kisisel bilginin muhafaza edilmesi, aciklik ve seffaflik
gibi degerler toplum ile uyumlu bir sekilde yurutulmelidir.




Bilgi Guvenligi Yonetimi Sistemi Prensipleri

Guvenlik YOnetimi

Kullanan bireyler guvenlik yonetimiyle alakali kapsamli bir yaklasim benimsemelidir.
Guvenlik yonetimi, risk analizlerine dayall ve kullanan bireylerin tum faal duzeylerini ve
islemlerinin her anlamda kapsayacak bicimde dinamik olmalidir. Yeni tehlikelere karsi
ileri goruslu analizler icermeli, bakim, sistem onarimi, arizalara kari onlem, inceleme,
saptama ve mudahale gibi konulara onem vermelidir.

Bilgi sistem ve ag guvenligi uygulamalari, prosedurleri ve onlemleri tutarh bir guvenlik
sistemi olusturabilmek adina koordine edilmeli ve butlnlestiriimelidir. GUvenlik yonetimi
gereksinimleri, kullanicinin rolune, katiim seviyesine, riske ve sistem gereksinimlerine
baghdir.




PUKO DAngusi

Surekli lyilestirme dénguisu olarak bilinen PUKO
Dongusu, Deming Donguslt veya Shewhart
dongusul olarak da adlandiriilmaktadir.

PUKO Dénglisu bir degisimi yada calismayi
gerceklestirmek icin kullanilan ve dort adimdan
olusan basit bir aractir. Ozellikle dongu
denmesinin sebebi tek seferlik degil, tekrar
tekrar  kullanilarak  surekli iyilestirmenin
gerceklestirilmesidir.

o\
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PUKO DAngusi

Plan: Isi, projeyi veya sireci nasil yapacagini
planla

Uygulama: Planladigin gibi uygula

Kontrol Et: Istedigin sonuglara ulasabildin mi?
Ne tlr sorunlar ve hatalar ¢ikti kontrol et. Ol¢ ve
analiz yap.

Onlem Al: Bir sonraki planlamani kontrol
asamasinda yaptigin o0grenmeyle iyilestir ve
gelistir. Bu sekilde tekrar PUKO’ niin planlama
asamasina gec ve tekrar tekrar PUKO’ yi cevir.
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Bilgi Guvenligi Yonetim Sistemi (BGYS)

Bilgi guvenligini kurmak, gerceklestirmek, isletmek, izlemek, gozden gecirmek, surdirmek ve
gelistirmek icin is riski yaklasimina dayali tim yonetim sisteminin bir parcasi. BGYS, “Planla
- Uygula - Kontrol Et - Onlem Al (PUKO)” modelini benimser.

Planla: BGYS’ nin kurulmasi Sonuclarl kurulusun genel politikalari ve amaclarina gore
dagitmak icin, risklerin yonetimi ve bilgi guvenliginin gelistiriimesiyle ilgili BGYS politikasl,
amaclar, hedefler, prosesler ve prosedurlerin kurulmasi.

Uygula: BGYS’ nin gerceklestiriimesi ve isletiimesi BGYS politikasi, kontroller, prosesler ve
prosedurlerin gerceklestirilip isletilmesi.

Kontrol Et: BGYS’ nin izlenmesi ve gozden gecirilmesi BGYS politikasi, amaclar ve kullanim
deneyimlerine gore proses performansinin degerlendirilmesi ve uygulanabilen yerlerde
olculmesi ve sonuclarin gozden gecirilmek uzere yonetime rapor edilmesi.

Onlem Al: BGYS' nin surekliliginin  saglanmasi ve lyilestiriimesi BGYS' nin sirekli
iyilestiriimesini saglamak icin, yonetimin gozden gecirme sonuclarina dayali olarak, duzeltici
ve onleyici faaliyetlerin gerceklestirilmesi.



Bilgi GUvenligi Politikasi Ne Ise Yarar?

Rekabet avantajini, itibari, guveni korur
Hukuki cezalari onler.

Bilgi varliklarini korur.

Tasarimlari korur.

Tescilleri korur.

Yazilimlari korur.

Elektronik dosyalari korur.

Ticari sirlar1 korur.
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Finansal ve kisisel bilgileri korur




Bilgi Guvenliginin Hedefleri

Tehditlerin farkinda olma

Islerin devamliligini saglama

Kayliplari en aza indirme

Kuruluslarin varliklarinin her kosulda gizliligi,

erisebilirligi ve butunlugunu koruma




Bilgi GUvenligi Inhlalleri Nelere Mal Olur?

Para : Olusabilecek tum maddi kayiplar.
Is Kaybi : Bilginin olusturulmasinda harcanan is ve emek glict kayb.

Imaj : Sektdrde olusan firma isminin, etiketin zarar gormesi.
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Guven : Mdusteriler ile, tedarikci firmalar ile, bayiiler ile ve birlikte calisilan veya
calisilabilecek kurumlar ile guven kaybi olusmasi.

AN

Zaman : Bilginin olusturulmasinda harcanan zamanin kaybolmasi.

AN

Hukuksal Problemler : Para Cezalari, Hapis Cezalari..




BGYS Neden Gereklidir?

v’ Bilgi kaynaklarina erisimin denetlenmesi

v Personelin, yuklenicilerin ve alt yuklenicilerin glvenlik konusunda farkindalik
duzeyinin yukseltilmesi ve onemli guvenlik konularinda bilgilendirilmesi.

v Bilgi varliklarinin butinlGginin ve dogrulugunun saglanmasi.




BGYS Kurulumu

Risk ve

varlik . Risk Risk isleme Risk Artik risk
envanteri ﬁa'f‘m;':,e sonug onleme onay kayidi
listesi o raporu standartlar
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ISO 27001 Ana Basliklari

Guvenlik Politikasi Bilgi Guvenligi Organizasyonu
Varlik Yonetimi

Insan Kaynaklari Guvenligi

Fiziksel ve Cevresel Guvenlik

Haberlesme ve isletim Yonetimi

Erisim KontrolU

Bilgi Sistemleri Edinim, Gelistirme ve Bakimi
Bilgi GUvenligi ihlal Olay1 Yonetimi

Is Surekliligi Yonetimi
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Son Kullanici Farkindaligi

v Sifre Glvenlig;
v' E-Posta Guvenligi
v" Sosyal MiUhendislik




Bilgisayara Giris Guvenligi Asamalar

Bilgisayara giris guvenligi, bilgisayarin icinde sakladiginiz
bilgilerin de guvenligi anlamina gelmektedir. Bu nedenle son
derece onemlidir.

Bu konuda ilk adim fiziksel guvenliktir. Oncelikle
bilgisayarinizin bulundugu yerin guvenligi saglanmalhdir. En
cok karsilasilan problemlerden birisinin dizustu bilgisayarlarin
calinmasi oldugunu utmamak gerekir.

Bilgisayariniz acilirken kullanici adi ve parola sormuyorsa
bilgisayarinizi bilgisayariniza fiziksel olarak ulasabilen herkes
acabilir ve Kisisel bilgilerinize erisebilir.

Fiziksel guvenligi sagladiktan sonra bilgisayarini “kullanici
adl” ve “parola” ile acilmasini saglamak gerekir.




Sifre Guvenligi

En onemli Kisisel bilgi sifrenizdir. Hic kimseyle herhangi bir sekilde
paylasiimamalidir. Mumkunse bir yere yazilmamalidir. Yazilmasi
gerekiyorsa guvenli bir yerde muhafaza edilmelidir. GUvenli olmadigini
disundigintz mekanlarda kurumsal sifrelerinizi  kullanmanizi
gerektirecek uygulamalari kullanmayiniz

Gucli Sifre Ozellikleri
v En az sekiz karakterli olmalidir.

v' Hem dijit hem de noktalama karakterleri ve ayrica harflere sahip
olmalidir (0-9, @, !, &, =,17,\)

v' BulyUk ve kiicuk harf karakteri kullaniimaldir.

AN

Kisisel bilgilerle iliskili olmamalidir (cocugunuzun ismi, evlenme
ylldonumu vs)

v Ornek: Gicli bir sifre: AG685kt?!

YENI SIFRE
PAAASALLAH .. *




E-Posta Guvenligi

Ne Yapma(ma)liyim?

v

v

Kisisel kullanim icin internetteki forumlara Uye olunmasi
durumunda kurum e-posta adresleri kullanilmamalidir.

Kullanicilarin  kullanict kodu / sifresini girmesini isteyen e-
postalarin sahte e-posta olabilecegi dikkate alinarak, herhangi bir
islem yapilmaksizin derhal silinmelidir.

Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi icin
gonderilen adrese ve icerdigi bilgilere azami bicimde 06zen
gosterilmelidir.

Zincir mesajlar ve mesajlara_ilistirilmis her tarla calistirilabilir
dosya iceren e-postalar alindiginda hemen silinmeli ve kesinlikle
baskalarina iletiimemelidir.

Spam, zincir e-posta, sahte e- posta vb. zararli e-postalara yanit
yazilmamalidir.




Sosyal Muhendislik

v' Yalan Soyleme tekniginin siber alemdeki tanimidir. Bilgi
Guvenliginin en zayif halkasl olan insan Uzerinden acikhk

elde etme calismasidir. -:;'"f,n
v Sistem ve bilgiler (izerinde izinsiz erisim saglayabilmek igin & o el
insanlarin aldatilma yada hilekarlikla kullaniimasidir. _ 4 ) _ :
7 ol BELLE Ki O ADAM, SIZDEN
. . . ' ¢ \ ) CUYOLKLART HLE HAREKETE
v Yardimci olmaya |§tekll olmz?, .ba§kalar|na guvenme ve zor — | S SRcH} S18 DOLAMDIRICIIOH-
durumda kalmak istemem gibi zaaflarimizdan yararlanirlar. ] o O N

SENESINE YASAOTZINIZT
SSYLEYEBILIRIM,

v’ Amag; dolandiricilik, sistemlere erismek, endustriyel
casusluk, kimlik hirsizhgl, sistemleri bozmak icin gereken
bilgiyi elde etmek.




Sosyal Muhendislik Kanallari

EN AKTiF SOSYAL MEDYA KANALLARI
Kullamcilar tarafindan en ¢ok kullanildigi belirtilen Sosyal Medya kanallar.

YouTube %57
Facebook %56
Instagram %45

Twitter %44

WhatsApp
FB Messenger [T

Google + %34
; g . Haherlesme ve Sohbet Uyaulamasi
LinkedIn %25 ' A
Skype Sosyal Medya Kanall
Pinterest %19

Snapchat
Tumblr %19




Alinacak Onlemler

v’ Tasidiginiz, islediginiz  verilerin  6neminin
bilincinde olunmalidir.

v’ Ko6th niyetli kisilerin eline gecmesi halinde
olusacak zararlar dustnerek hareket edin.

v Arkadaslarinizla paylastiginiz bilgileri secerken
dikkat edin. Ozellikle telefonda, e-posta veya
sohbet yoluyla yapilan haberlesmelerde sifre
gibi 0zel bilgilerinizi kimseye soylemeyin.

v Sifre kisiye 6zel bilgidir, sistem yOneticinize bile
telefonda veya e-posta ile sifrenizi soylemeyin.
Sistem yoneticisi gerekli islemi sifrenize ihtiyac
duymadan da yapacaktir.




Sosyal Medya Guvenligi

v' Hangi sosyal paylasim sitesinde olursa olsun, resmi olmayan hicbir sayfa ve profillere itibar
edilmemesi gerekir.

v Kisisel bilgilerin herkese acik gorinir sekilde yer almasina izin verilmemesi gerekir.

v' Yapilan paylasimlarin ne olduguna, su¢ unsuru taslyip tasimamasina mutlaka dikkat edilmesi gerekir.

v' Ayni sekilde gelen paylasimlarin da su¢ unsuru taslylp tasimamasina, kuflr, hakaret, sévme,
asagilayici sozler icerip icermemesine dikkat edilmelidir. Bu durumlar da size yoOnelen s0z ve
davraniglar hakkinda su¢ duyurusunda bulunma hakkiniz mevcuttur.

v' Highir yerde 6zel bilgilerinizin paylasiimamasi ve tanimadiginiz kisilerin listenizde yer almasina izin
vermemeniz gerekir.

v' Fotograf veya videolar paylasiimadan 6nce fotografta yer alanlardan mutlaka izin alinmalidir.

v' Yer bildiriminde bulunurken aslinda bulundugunuz adresi ve konumunuzu da paylastiginizi
unutmayiniz...

v' Ekranlarda gorilen her bilginin dogrulugu mutlaka sorgulanmali ona gore hareket edilmelidir.
v' Twitter ve Facebook gibi sosyal aglarda gezinirken kaynag belirtiimeyen aldatici linkler tiklanmamali.

v Sosyal ag sitelerinde etiketlenme gibi durumlarin yasanmamasi icin mutlaka kisisel profil ayarlarindan
bu ayarlarin 6zenle onayli olmasi gerektiginden emin olunmalidir.




Mobil Cihaz Guvenligi

Bilmediginiz kaynaklardan gelen ya da siphe uyandiran elektronik postalari acmayiniz,

Bilmediginiz kaynaklardan gelen ya da sUphe uyandiran elektronik postalarin eklentileri tizerine
tiklamayiniz, bu ekleri cihaziniza indirmeyiniz,

Cihaziniza kaynagindan emin olmadiginiz ve/veya islevini bilmediginiz yazlim ylklemeyiniz,

Uygulama dikkanlarindan indireceginiz uygulama yazilimlarini dikkatlice seciniz, 6zellikle Ucretsiz olanlari
mumkin oldugunca indirmeyiniz,

Cihazinin icinde sakladiginiz kritik bilgilerinizi (6rnegin sifre dosyaniz, kimlik belgeleriniz vs.) sifreleyiniz,

Cihazinizin ayarlarini yaparken 6zellikle disariya gidecek ya da disaridan gelecek verileri (konum bilgisi vb.)
otomatik hale getirmeyiniz, sizin onayinizi isteyiniz,

Cihazinizi tanimadiginiz kisilere vermeyiniz,

Cihazinizi Ureticilerin resmi tamir-bakim merkezleri disinda tamir ettirmeyiniz,
Supheli kaynaklardan hediye telefon kabul etmeyiniz,

Cihazinizda mutlaka virlis koruma programi bulundurunuz,

Cihazinizdaki yazilimlari sik sik glincelleyiniz,
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Cihazinizi zaman zaman fabrika ayarlarina dondurUntiz ve/veya formatlayip yeniden kurunuz,




Zararl Yazilimlardan Korunma

v" AntivirUs (viristen korunma) ve antispyware (casus yazilimdan
korunma) programlari kullanmaliyiz

v Antiviris ve antispyware programlarini glincel tutmaliyiz

v’ Isletim sistemini glincel tutmaliyiz (isletim sistemi yamalarini
yapmallyiz)

v' Gulvenlik duvari kullanmaliyiz

v’ Internette girdigimiz sitelere ve indirdigimiz dosyalara dikkat etmeliyiz

v Lisansli programlar kullanmaliyiz

v

E-postalari agcmadan once iceriginin guvenilirligini kontrol etmeliyiz.




Dosya Erisim ve Paylasim Guvenligi

v' Paylasima actiginiz dosya veya klasorler, kimlerin hangi haklarla
erismesi gerektigi g6z dnunde bulundurularak yapilandirabilir.

v Kisisel veya 6nemli bilgilerin oldugu dosyalar sifrelenerek
saklanabilir.

v' Paylastiginiz dosya veya klasorlerin zaman zaman denetimini
yapmak ve onceden verilmis haklari guncellemek gerekir.

v" Dosya paylasim yazilimlari kullanirken telif haklarini g6z 6niinde
bulundurarak paylasimda bulunmak yasal acidan onemlidir




Arastirma Konulari

AN
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Bilgi hirsizhigl icin kullanilan yontemler nelerdir? Arastiriniz.
Bilgisayarlara yapilan internet saldirilari nelerdir? Arastiriniz.

TUrkiye’ de yasanan bilgisayar korsanhgi ile ilgili en buyuk olaylar nelerdir?
Arastiriniz.

Hacker kime denir? Kac cesit hacker vardir? Arastiriniz.
Kisisel Bilgisayarimizin guvenligi icin almamiz gereken onlemler nelerdir?
Kisisel bilgilerimizin guvenligi icin almamiz gereken onlemler nelerdir?

Dlnyada ve ulkemizde taninan unlt hacker kisi ve gruplari kimlerdir?



